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[ INTRODUCAO ]

[ Introducao ao Software Livre ]

Software livre € qualquer programa de computador que pode ser usado, copiado, estudado e redistribuido
sem restricdes, sem custos.

[ Licencas BSD, GPL, Artistica ]

Licenca de software ¢ uma autorizacio do autor de um programa de computador concedida ao usudrio
deste software.

As licencas BSD (Berkeley Software Distribution) e GPL (General Public License) sdo as mais comuns
para o software livre. As licengas BSD e a GPL diferem bastante no modo em que o cédigo fonte pode
ser usado.

A GPL requer que trabalhos derivados de software GPL sejam licenciados sob GPL. Ja a licenga BSD
requer apenas o reconhecimento dos autores € outras pequenas restricoes. Como resultado os codigos
BSD podem ser utilizados em projetos livres com outras licencas como Linux (GPL) ou softwares
proprietdrios como pilha IP do Windows e o Mac OS X.

A licenga artistica € utilizada por alguns softwares livres, como a implementac¢do padrdo do Perl.

[ Distribuicoes Linux ]

Uma Distribuicao Linux é composta do niicleo Linux e um conjunto varidvel de software, dependendo
de seus propositos. Essa colecdo de software livre e ndo-livre, é criada e mantida por individuos, grupos
e organizacdes de todo o mundo. Individuos como Patrick Volkerding, companhias como a Red Hat, a
SuSE, a Mandriva e a Canonical, bem como projetos de comunidades como o Debian ou o Gentoo,
compilam softwares e fornecem a usudrios diversos sistemas completos, prontos para instalagdo e uso.

[ Debian Linux ]

Debian € o nome de uma distribui¢cdo ndo comercial livre (gratuita e de c6digo fonte aberto) de
GNU/Linux (amplamente utilizada) onde um grupo de voluntarios a mantém. O Debian € especialmente
conhecido pelo seu sistema de gestdo de pacotes, chamado APT, que permite: atualizacdes relativamente
faceis a partir de versdes realmente antigas; instalacdes quase sem esforco de novos pacotes e remogdes
limpas dos pacotes antigos. O Debian procura sempre manter os pacotes mais estiveis e antigos,
garantindo estabilidade que é o grande foco para servidores.



[ CAPITULO 1 - INSTALACAO ]

[ Obtendo Debian Linux ]

Obtenha a imagem .iso de instalacdo via rede do Debian em http://debian.org/CD/netinst/ ( Escolha sua
arquitetura de processador em “businesscard images” ).

Ap0s fazer download, grave o CD e nao se esquecga de configurar o BIOS para dar boot pelo CD.

[ Instacao do Debian em modo texto ]
As sequéncia de telas abaixo irdo lhe guiar para instalar o Debian em modo texto.

1 — Ao dar boot pelo CD a tela de opcao de boot aparecera. Escolha: Install

Installer boot menu

SInstann
Graphical install
Advanced optilons >
Help

G S Linux

Press ENTER to boot or TAB to edit a menn entry




[!!] Choose language |

2 — Escolha o Idioma: Portuguese ( Brazil ) - Use a tecla TAB para navegar entre 0os menus

Flease choose the languagze used for the installatlion process. This
language will be the default language for the final sustem.

Choose a language:

Italian

Japanese

Korean

Kurdish

Latwvian
Lithuanian
Macedonian
Northern Sami
Norwegian Bokmaal
Morwegian Nunorsk
Polish

Fortuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

<Go Backx»

Italiano
BxE

& 30]

kKurdl
Latviski
Lietuwiskal
MakeaoHC KN
Samegillii_
Morsk bokmal
Norsk nynorsk
Polski
Portugues
Portugues do Brasil
Romana
Fycckui
CPNcku

3 — Escolha o pais: Brasil

[Il] Choose language |

Com base em seu idioma, vocé provavelmente estd localizado em um
destes palses ou regioes.

Escolha um pals, territorio ou area:

Portugal
outro

<voltar»




4 — Selecione o Layout do Teclado: Portugués Brasileiro ( layout ABNT2 )

[!] Selecione um lavyout de teclado

Mapa de teclados a ser usado:

Francés Sulco
Grego

Hebraico
Holandes

Hingaro

Inglés Amer icano
Inglés Britanico
Islandés
Italiano
Japongs

Latino Americano
Letao

Lituano
Macedbinico
Multilinguagem canadense
Norusgués
Polongs
Portugués

Tab> move entre itens: <E=spaco> seleclona: <Enter ativa hoto

5 — Escolha: Configurar a rede manualmente

[1!] Conmfigurar a rede |

Agui vocé pode optar por tentar a configuracBo automatica de rede wia
DHCP nowvamente (3 gual pode funcilonar caso seu servidor DHCP leve
muito tempo para responder) ou configurar a rede manualmente. Alguns
servidores DHCP reguerem gue um nome de maguina (“hostname'') DHCP
seja enviado pelo cliente e portanto vocé pode também optar por
tentar & configuracio automdtica de rede via DHCF novamente com um
nome de magquina gue vocé fornecer.

Método de configuracio de rede:
Tentar novamentie conflguracdo automdtica de rede

Tentar configuracao automatica de rede com “hostname' DHCE
Conf igurar a rede manualmente

Nio configurar a rede agora

<Moltars

Tab: move entre i



6 - Infome o endereco de IP

[!!] Configurar a rede

0 endereco IP & Unico para seu computador e consiste de quatro
nimeros separados por pontos. Se wocé nao sabe o gue usar agui,
consulte o seu administrador de redes.

Endereco IF:

<voltar>

move entre 1tens:

7 — Informe a Mascada de rede

[!!] Configurar a rede

A mascara de rede & usada para determinar guais méguinas s3o locais
para sua rede. Consulte o seu administrador de redes se vocé ndo sabe
0 gue usar. A mascara de rede deve ser Informada como guatro ndmeros
separados por pontos.

Mascara de rede:

<Voltar:




8 — Informe o gateway

[11] Configurar a rede |

D gatewsy & um endereco IP (guatro nimeros separados por pontos) que
indica o roteador gatewad, também conhecido como o roteador padrao.
Todo trafego que vai para fora de sus LAN (& conseguentemente, para
Internet) & enviado através desse roteador. Em raras circunstancias,
voce pode nao possuir um roteador. Nesse caso, este campo pode ser
deixado em branco. Caso vocé nao saiba a resposta correta para essa
pergunta, consulte o seu administrador de redes.

Gateway:

<NVoltar: Continuar

eciona: <Enter

9 — Informe os enderecos dos servidores de nomes ( DNS )

[1!] Configurar a rede |

0s servidores de nomes s8o usados para pesguisar nomes de maguinas.
For favor, informe os enderecos IF (e ndo os nomes de maguinas) de
até 3 servidores de nomes, separados por espacos. Ndo use virgulas. O
primeiro servidor de nomes na lista serd o primeiro a ser consultado.
Se vocé ndo guiser usar nenhum servidor de nomes, deixe este campo em
branco.

Enderecos dos servidores de nomes:

<Yoltar: ‘Cont inuars




10 — Infome o Nome da méaquina

[!] Configurar a rede |

Par fawor, informe o nome de mdguina (hostname) para este sistema.

0 nome de maguina (hostname) & uma palavra Onica gue identifica seu
sistema na rede. Se vocé nao sabe gual deve ser o nome de sua
maguing, consulte o administrador da rede. 3e vocé estd configurando
sua propria rede doméstica, vocé pode usar gualguer nome agul.

Nome de maguina:

<Moltar»

Tabx move entre itens:

11 — Informe o Nome do dominio

[!] Configurar a rede |
0 nome do dominio & a parte de seu endereco Internst & direita do
nome de sua maguina. Geralmente algo gue finaliza com .com.br,
.net.br, .edu.br, .org.br, .com, .net, .edu ou .org. Se vocé esta
conf igurando uma rede doméstica, vocé pode usar qualguer nome, mas
certifigue-se de usar o mesmo nome de dominio em todos oS seus
computadores.

Mome de dominio:

<voltar: Cont inuar

eciona: <Enter



12 — Escolha o pais do espelho do repositério Debian: Brasil

[11 Selecione um espelho do repositorioc Debian

0 objetivo énencnntrar um espelho do repositorio Debian que esteja
perto de UGC? na FEd? -- mas ESEE]B ciente de que palses proximos, ou
mesmo seu proprio pals, podem nao ser a melhor escolha.

Paiz do espelho do repositdrio Debian:

digitar informacdo manualmente
Africa do Sul

Alemanha

argent ina

fiustralia

Austria

Bélgica

Bielorridssia

Basnia e Herzeiuuina

Bulgaria
Canada
Cazaguistao
Chile

China

<Voltar:

eciona: <Enter:

13 — Espelho do repositério Debian, escolha: ftp.br.debian.org

['] Selecione um espelho do repositério Debian
For favor, selecione um espelho do repositdrioc Debian. Vocé deverd
usar um espelho em seu pals ou regido caso vocé nao saiba qual
espelho possui & melhor conexéo Internet em Seu caso.
Mormalmente, fip.<codigo de seu pais:.debian.org & uma boa escolha.

Espelho do repositdrio Debian:

stt.if.usp.br
debian.las. ic.unicamp.br
debs. ifsul.edu.br

down load . unesp. br
linorg.usp.br

linux. ig.usp.br
debian.pop-sc.rnp.br

<Moltar:

Ta

mave entre i




14 — Informacdo sobre proxy HTTP, deixe em branco.

[!] Selecione um espelho do repositorio Debian

Se vocé precisa utilizar um proxy HTTP para acessar locals fora de
sua rede local, insira a informacdo de proxy agui. Caso contrario,
deixe em branco.

A informacio sobre o proxy deverd ser fornecida no formato padrao
“"http:/# [ [usuario] [:senhal @ maguina[:portal »".

Informacéo sobre proxy HTTP (mantenhba em branco para nenhum) :

<voltar: Cont inuar

eciona; <Ente

15 — Selecione uma cidade em seu fuso horario, escolha: Sdo Paulo

[!] Configurar o relogio
Selecione uma cidade em seu fuso hordrio:

Fernando de Noronha
Belém

Fortaleza

Reclfe

Araguaina

Maceid

Bahia

Sao Paulo

Campo Grande
Cuiaba

Porto velho
Boa Wista
Manaus
Eirunepé

Rio Branco

<voltar>

» seleciong: Ente ativa hotoes



16 — Método de particionamento, escolha: Manual

[1'] Particionar discos |

0 instalador pode guid-lo através do particionamento de um disco
fusando diferentes esguemas padréo) ou, caso vocé prefira, wocé pode
fazé-lo manualmente. Com o particionamento assistido vocé ainda
possul uma chance posterior de revisar e personallzar os resultados.

Se vocé aoptar pelo particionamento assistido para um disco inteiro,
em seguida lhe serd solicitado qual disco deverd ser utilizado.

MEtodo de particionamento:

Assistido - usar disco inteiro
Assistido - usar o disco inteiro e configurar LWM

Assistido - wsar disco todo e LVM chiﬁtnira+adn

<violtar:

Tak move entre itens: Espaco: seleciona: Enter ativa hotoes

17 — Selecione em qual disco serdo criadas as particoes

[1!] Farticionar discos |

Esta & uma visado geral de suas particdes e pontos de montagem
atualmente configurados. Selecione uma particao para modificar suas
configuracies (sistema de arguivos, ponto de montagem, etc), um
espaco livre onde criar particles ou um dispositivo no qual
inicializar uma tabela de particdes.

Particionamento assistido
Ajuda sobre o particionamento

IDE1 mestre (hda) 10.7 GB VBOX HARDDISE

Desfazer as mudancas nas particies
Finalizar o particionamento e escrever as mudancas no disco

<Moltar:

» =pleclona: Enter ativa hotoes



18 — Criar nova tabela de particdo vazia nesse dispositivo, escolha: Sim

[1!] Particionar discos |

Vocé selecionou um disco inteiro para ser particionado. Caso VOCE
continue com & Eriacan da nova tabela de particao no dispositivo,
todas as particoes atuals serao removidas.

Nntg gue sera possivel desfazer esta operacao posteriormente caso
voce deseje.

Criar nova tabela de particoes vazia nesse dispositivo?

<yoltars <5 im>) <NEo>

eciona; <Ente

19 — Selecione o espaco livre no disco escolhido

[11] Particionar discos |

Esta & uma visdo geral de suas partictes e pontos de montagem
atualmente configurados. Selecione uma particdo para modificar suas
conf iguractes (sistema de arguivos, ponto de montagem, etc), um
espaco livre onde criar particfes ou um dispositivo no gual
inicializar uma tabela de particdes.

Particionamento assistido
Ajuda sobre o particionamento

IDE1 mestre (hda) - 10.7 GE VBOXR HARDDISEK

priflog 10.7 GB ESPACO LIVRE

Desfazer as mudancas nas particies
Finalizar o particionamento e escrever as mudancas no disco

<vVoltar:

eciona; <Ente



20 — Como usar este espago livre, escolha: Criar uma nova parti¢cao

[11] Particionar discos |

Como usar este espago livre:

Criar uma nova par
FParticionar autgmﬂticamente o0 espago livre
Exibir informagcoes de Cilindros/Cabecas/Setores

voltar:

21 — Defina o tamanho da particao

[!'l] Particionar discos |
0 tamanho maximo para esta particdo & 10.7 GH.
Dica: "max" pode ser usado como um atalho para especificar o tamanho

maximo, ou informe uma porcentagem fe.g. "20%") para usar essa
porcentagem do tamanho maximo.

Movo tamanho de particdo:

<Voltar: Cont inuar:




22 — Tipo para a nova parti¢do, escolha: Primdria

[11] Particionar discos

Tipo para a nova particdo:

Légica
<oltar:

eciona: <Enter

23 — Selecione: Finalizar a configuracao da particao

[Il] Particionar discos |

Voceé esta editando a particao #1 de IDE1 mestre (hda). Nenhum sistema
de arguivos existente fol detectado nesta particdo.

Conf iguracoes da particao:
Usar como: sistema de arguivos com journaling ext3

Fonto de montagem: !

Opcies de montagem: defaults
Rotulo: nenhium
Blocos reservados: E%

Uso tipico: padrao
Flag inlcializdvel: deslizado

Copiar os dados de outra particao
Remover @ particao _ :
Finalizar a confliguracao da particao

<Moltar:

» seleciong: Ente ativa hotoes



24 — Selecione: Finalizar o particionamento e escrever as mudancas no disco

[11] Particlonar discos |

Esta & uma visdo geral de suas particdes e pontos de montagem
atualmente configurados, Selecione uma particdo para modificar suas
configuracies (sistema de arguivos, ponto de montagem, etc), um
espaco livre onde criar particies ou um dispositivo no qual
inicializar uma tabela de partictes.

Particionamento assistido
fjuda sobre o particionamento

ICE1 mestre (hda) - 10.7 GB YBOX HARDDISK
#1 primaria 10.7 GB f !

Desfazer a= mudan
Finalizar o particionamento e EsSCrever as ngas no disco

<Violtar:

Tab: move entre itens:

25 — Particao de area de troca swap, selecione: Nao

[11] Particlonar discos |

Voce nao selecionou nenhuma particao para utilizar como &rea de troca
(swap). Habilitar area de troca (swsp) & recomendado para que o
sistema possa fazer melhor uso da memdria fisica disponivel e para
que 0 mesmo possa e comportar melhor quando a memdria fisica @
pscassa. Yoce pode enfrentar problemas de instalacdo caso wocé nao
possua memdria fisica o bastante.

Caso vocé ndo gueira voltar ao menu de particionamento e escolher uma
particao de troca, a instalacao ira continuar sem uma area de troca
(Swap) .

Yocé deseja voltar ao menu de particionamento?

<oltar: <Sim

» =pleclona: Enter ativa hotoes



26 — Escrever as mudasncas nos discos, escolha: Sim

[I!1] Particionar discos |

Se voce E:nntinuarl as nudagcas ligtadas ahaixo serao gravadas nos
discos.Caso contrario, vocé podera fazer mudancas adicionais
manuz lmente,

AVISD: Isto destruira todos os dados em quaisguer particdes que voce
tenha removido, bem como nas particoes que serao formatadas,

As tabelas de particdo dos dispositivos a seguir foram mudadas:
IDE1 mestre (hda)

As seguintes particdes serdo formatadas:
particao #1 de IDE1 mestre (hda) como ext3

Escrever as mudancas nos discos?

<voltar:

eciona: <Enter> atliwv

27 — Aguarde enquanto o sistema basico € instalado

| Instalando o sistema basico

Obtendo Packages...




28 — Senha do root, informe a senha de sua escolha

[1!1] Configurar usuarios e senhas |

VYocé precisa definir uma senha para o 'root', a conta administrativa
do =istema. Um uswario malicioso ou ndo guelificedo com scesso root
pode levar a resultados desastrosos, portanto vocé deve se certificar
de escolher uma senha gue ndo seja facil de ser adivinhada. Essa
sernha nao deve ser uma palavra encontrada em dicionarios ou uma
palavra gue possa ser facilmente associada a woce.

Uma boa senha contém uma mistura de letras, ndmeros e pontuacdo e
devera ser modificada em intervalos regulares.

Note que wocé nao poderd ver a senha enquanto vocé a digita.

Senha do root:

voltar>

eciona: <Enter

29 — Informe a senha novamente para verificacao

[1!1] configurar usuarios e senhas |

Por favor, informe a mesma senha de root novamente para verificar se
voce & digitou corretamente.

Informe a senha novamente para wverificacdo:

violtars




30 — Entre com o Nome completo para o novo usudrio

[11] Confligurar usuarios e senhas |

Uma conta de usuario a ser usada para Etiuidades QEU administrativas
serd criada para seu uso. Assim vocé nao precisard usar a conta de
oot .

Por favor, informe o nome real desse uguériu. Essa informacdo sera
usada, por exemplo, como a origem padrao para mensagens enviadas por

ESSE USUario hem*cnmn por gualoguer nrngrgma gue esxiba ou uElllZE i)
nome real do usudrio. Seu nome completo & uma escolha razoavel.

Mome completo para o novo usuario:
Nnickollas

<vVoltar:

31 — Informe o nome de usudrio para a nova conta

[!!] Configurar usuarios e senhas |

Informe um nome de usudrio para a nova conta. Sedu primeiro nome & uma
escolha razoavel. 0 nome de usuario deverda ser iniciado com uma letra
em caixa-haixa, a gual pode ser seguida de gualguer combinacio de
nomeros e mals letras em caixa-baixa.

Mome de usuario para sua conia:

T
Voltar> |<Continuary]




32 — Informe uma senha para o novo usudrio

['!] configurar usudrios e senhas |

Uma boa senha contém uma mistura de letras, nimeros e pontuacdo e
devera ser modificada em intervalos regulares.

Escolha uma senha para o novo usudrio:

<Voltar:

33 — Informe a senha novamente para verificagao

[11] Configurar usudrios e senhas |

Por favor, informe a mesma senha novamente para verificar se vocé a
digitou corretamente.

Informe a senha novamente para verificacao:

<oltar>




34 — Participar do concurso de utilizacao de pacotes, escolha: Nao

[!] Configurando popularity-contest

0 sistema pode fornecer anonimamente aos desenvolvedores da
distribuicdo estatisticas sobre os pacotes mals utilizados em seu
sistems. Esta informacdo influencia decisbes como quais pacotes
deverao ser colocados no primeiro CD da distribuicao.

Caso vocé opte por participar, o script de envio automatlico serd
executado uma vez por semana, enviando as estatlsticas para os
desenvolvedores da distribuicdo. As estatisticas coletadas podem ser
visualizadas em http: s popcon.debian.orgs.

Sua escolha pode ser modificada posteriormente atravées da execucao do
comando "dpkg-reconfizure popularitu-contest”.

Participar do concurso de utilizacio de pacotes 7

<sim>

Tab: move entre itens:

35 - Escolha o software a ser instalado, desmarque todas as opcdes e selecione: Continuar

['] Selecéo de software |
No momento, somente o basico do sistema estd instalado. Para refinar
seu sistema e deixa-lo de acordo com suas necessidades, voce pode
optar por instalar uma ou mais das colegoes de software pre-definidas
a seguir.

Escolha a software a ser instalado :

Cont inuar

» spleclona: Enter ativa botoes



36 — Instalar o carregador de inicializacdo GRUB no registro mestre de inicializac@o, escolha: Sim

[!1 Instalar o GRUE em um disco rigido |

Parece gue esta nova instalacdo serd o Onico sistema operacional
neste computador. Se isso for verdade, deveria ser seguro instalar o
carregador de lnicializacdo GRUB no registro mestre de inicializacdo
de seu primeiro disco rigido.

Aviso: S8 0 Instalador falhou ao detectar outro sistema operaclonal
gue esteja presente em seu computador, modificar o registro mestre de
inicializacao fard com que os sistemas operacionals nao detectados
ndn possam ser iniclalizados temporariamente, porém o GRUB podera ser
conf igurado posteriormente para permitir & inicializacéo dos outros
sistemas operacionais.

Instalar o Earregadnr de inicializacdo GRUB no registro mestre de
inicializacao?

<yoltars <5 i > IR F-Tepe

=) move entre ltens:

37 — Instalag@o finalizada, Remova o CD e selecione: Continuar

[1'] Finalizar a instalacdo |
Instalacdn finalizada

A instalacdo terminou, portanto & hora de inicializar em seu novo

sistema. Certifigue-se de remover a midia de instalacd@o (CD-ROM,

disguetes) para gue seu sistema possa inicializar a partir do novo

sistema ao inwvés de reiniciar a instalacdo.

oltars Cont inuar>

Tab: move entre i



38 — Assim que a maquina for reiniciada o gerenciador de boot abrird. Pressione <Enter> ou aguarde

GHU GHUBE wersion .37 (639K lower » Z61056K upper memory)

Debian GHU-Linux, kernel £.6.26-Z£-686

the T and 1 keys to Jhic iz highlighted.
nter to boot the | : to edit the
commands before booting, or "c° for a command-line.

The highlighted entry will be booted antomatically in 1 seco

39 — Esta € a console do linux, agora vocé pode efetuar o login.

em clock.
ivating swap...done.
Checking root file s m...fsck .
rdev-hdal: clean, 13868-655368 files, 1. 2B-26£05395 blocks
done .
3etting the system clock.
Cleaning up ifupdoun. ...
Loading kermel mnodul .. Jdone .
[ f=ck 1.41.3 (12-0ct-2008)

.done.
ing local filesystems...done.
at ing apfil ap...done.
1g up networking....
mf iguring netwo interfaces. . .done.

Fetting console screen modes and fonts.
Entering runlevel: Z

rzy=slogd.

1 CES..
Btarting periodic command scheduler: crond.

pebian GHUsLinux 5.8 debian ttyl

lebian ]IH" in:



40 — Ap6s efetuar o login vocé serd levado ao shell ( prompt de comando )

done .
getting kernel variables (retcrssysctl.conf)...done.
ounting local files d
ivating swapfile su i
ting up networking....
figuring network intertaces...done.
5 ] fonts.

el:
rting enhant ogd: rsyslogd.
ting ACPIL ol
rting periodic command scheduler: crond.

Debian GHULinux 5.8 debian ttyl

login: root
(%] rd:
Linux debian £.6.26-2-686 #1 SHP Mon Aug 30 B7:81:57 UTC 2818 i666

included with the Debian GHU-L inux stem are free software:
the exact distribution terms for cach program are described in the
individual T =5 AUS haresdocs=scopyright.

ian GHU-<Linux co with ABSOLUTELY HOD WARRANTY. to the
mitted by ap 1CAa : law.
~

[ RAID: Alta Disponibilidade em discos rigidos ]

RAID seriam dois ou mais discos ( HDs) trabalhando simultaneamente para um mesmo fim com a
finalidade de obter backup, seguranga e desempenho. Os niveis de RAID mais comuns sio:

RAID 0 é uma simples concatenagdo de parti¢des para criar uma grande parti¢ao virtual.

RAID 1 € o nivel de RAID que implementa o espelhamento de discos. Para esta implementacdo sao
necessdrios no minimo dois discos. Seu funcionamento € bem simples, todos os dados sdo gravados em
dois discos simultaneamente se um disco falhar, os dados preservados no outro disco permitem a ndo
descontinuidade da operacdo do sistema.

[ Sistema de Arquivos ext3 ]

Ext3 (Third Extended file system) é um sistema de arquivos que acrescenta alguns recursos ao Ext2, dos
quais o mais visivel € o journaling que consiste em um registro (log ou journal) de transagdes cuja
finalidade € recuperar o sistema em caso de desligamento ndo programado.



[ CAPITULO 2 - FUNDAMENTOS ]

[ Console ]

Console € o local onde os usudrios efetuam o login. Por padrdo vocé tem 6 consoles para efetuar o login.
Estas consoles sao acessiveis através das teclas ALT+F[1-6]

[ Estrutura de Arquivos e Diretorios Linux ]
Araiz/

Na raiz ficam todos os arquivos e diretdrios do linux, os principais diretdrios sdo: /boot, /etc, /home/,
/root, /var, /proc.

O diretorio /boot

Neste diretorio ficam todos arquivos relacionados ao boot da maquina, isso inclui uma imagem
compactada do kernel ( vmlinuz-x.x.X ) € um arquivo de configuraciao do gerenciador de boot
( grub/menu.lst ).

O diretorio /etc

Este € o diretério mais importante do linux pois aqui se encontram todos os arquivos de configuracao de
todos os programas e dispositivos instalador no servidor. O diretério mais usado por um administrador
de redes linux € o /etc.

O diretério /home

Em /home ficam os arquivos de todos os usuérios do computador que nao possuem privilégios de
administrador.

O diretorio /root

Este € o diretério do super-usudrio do linux, o root. Somente ele pode executar tarefas que fodem afetar a
funcionalidade do sistema.

O diretorio /var

Informacgdes varidveis do sistema podem ser encontradas aqui e isso inclui os logs do sistema.



O diretorio /proc

O diretodrio /proc € um sistema de arquivos virtual criado pelo kernel em memoria ou seja ele s existe
enquanto a maquina estiver ligada. Este diretdrio especial guarda todos os detalhes sobre o seu sistema
Linux, incluindo o kernel, processos, e parAmentros de configuracao.

[ Limpando a tela ]

Ao efetuar o login vérias informagdes estaram na tela, vocé€ pode limpar a tela usando o atalho de teclado
Crtl+L

[ Sintaxe de comandos Linux ]

A sintaxe basica de um comando no linux é:
comando [ atributos | [ pardmetros |

Os atributos e os parametros em alguns comandos sao opcionais.

Exemplos:

[ root J#Is # sem atributos e sem parametros
P

[ root J#1Is -la # com atributos, sem parametros
P

[ root J#1s / # com parametroes, sem atributos

P
[ root J#1s -la/ # com atributos e parametros
|y

As opcoes de atributos de um comando pode ser vista acrescentando —help ao final de um comando.
Exemplo:

[ root J# 1s —help

[ Nomeclatura adotada para sintaxe dos comandos ]

A nomeclatura adotada para a sintaxe dos comandos foi:

[ ] - Entre chaves, campo obrigatério, nao pode ser omitido
[ ] - Entre chaves itdlico, op¢ao opcional, pode ser omitida
Exemplo:

Sintaxe: comando [ atributos | [ arquivo ] # atributos opcionais, arquivo obrigatorio



[ Manipulacao de arquivos e diretorios ]
O comando Is

Lista aquivos e diretorios.
Sintaxe: Is [ atributos | [ arquivo / diretorio |
Principais atributos: -a -1 -h

Exemplo: Is arquivo

O comando cp

Copia arquivos / diretorios

Sintaxe: cp [ atributos ] [ arquivo / diretério | [ arquivo / diretério |
Principais atributos: -r -f

Exemplo: cp -f arquivo aquivo_backup

cp -rf diretorio diretorio_backup

O comando du

Utilizado para: visualizar o tamanho de arquivos e diretdrios
Sintaxe: du [ atributos ] [ arquivo / diretério |
Principais atributos: -h

Exemplo: du -h arquivo

O comando mv

Move ou renomeia arquivo / direretério
Sintaxe: mv [ arquivo / diretdrio | [ arquivo / diretdrio |

Exemplo: mv arquivo /tmp
mv arquivo arq

O comando rm

Remove arquivo / diretorio

# faz uma copia de arquivo
# faz uma cépia de diretorio

# move arquivo para /tmp
# renomeia arquivo para arq



Sintaxe: rm [ atributos ] [ arquivo / diretério |
Principais atributos: -r -f

Exemplo: rm -f arquivo
rm -rf diretorio

O comando mkdir

Cria diretdrio
Sintaxe: mkdir [ atributos | [ diretorio |
Principais atributos: -p

Exemplo: mkdir diretorio

O comando cd

Entra em diretério
Sintaxe: cd [ opgoes ][ diretério |
Principais opgoes: -, ~

Exemplo: cd /etc
[ Imprimindo caracteres na saida padrao ]

O comando echo

Imprime uma linha de texto na saida padao
Sintaxe: echo [ atributos | | texto |
Principais atributos: -e

Exemplos: echo “meu texto”
echo -e “meu texto\n”

[ Operadores da Shell ]

O operador &

# apaga arquivo
# apaga diretorio

# imprime: meu texto
# imprime: meu texto + linha em branco



Executa comandos em background
Sintaxe: [ comando | [ & ]
Exemplo: find / -name casa &

O operador &&

Executa o comando em sequéncia.
Sintaxe: [ comando | [ && ] [ comando ]

Exemplo: Is && Is -a

[ Entrada e Saida de dados ]

O operador >

Pega a saida padrao e a armazena dentro de um arquivo apagando qualquer informagdo existente.
Exemplo: echo “conteudo” > arquivo

O operador >>

Pega a saida padrdo e a concatena dentro de um arquivo nio apagando qualquer informacao ja existente.
Exemplo: echo “novo conteudo” >> arquivo

O operador |

Retem o contetido da saida padrdo e o repassa para o préximo comando

Exemplo: cat /etc/services | more

[ Controle de fluxo ]
O comando more

Pagina o conteudo de arquivo
Sintaxe: more [ arquivo ]

Exemplo: more arquivo



[ Porcoes especificas ]
O comando tail

Mostra as ultimas linhas de um arquivo
Sintaxe: tail [ atributos ] [ arquivo |
Principais atributos: -f -n

Exemplo: tail /etc/services

O comando head

Mostra as primeiras linhas de um arquivo
Sintaxe: head [ atributos ] [ arquivo ]
Principais atributos: -n

Exemplo: head /etc/services

[ Contagem ]
O comando wc

Conta quantas linhas tem um arquivo
Sintaxe: wc [ atributos | [ arquivo ]
Principais atributos: -1

Exemplo: wc -1 arquivo

[ Filtragem ]

O comando grep

Filtra contetido da saida padrdo / arquivo
Sintaxe: grep [ atributos ] [ arquivo ]

Principais atributos: -v

Exemplo: grep root /etc/passwd



[ Localizacao de arquivos e diretoérios ]
O comando find

Localiza arquivos e diretdrios no sistema

Sintaxe: find [ diretério de busca ] [ atributos ] [ arquivo / diretério ]
Principais atributos: -name, -iname

Exemplo: find / -name passwd

[ Simbolos Curinga ]

Simbolos curinga sdo operadores que oferecem maior poder ao tratamento de informacdes. Eles sdo
utilizados em conjunto com comandos do sistema.

O simbolo curinga: A

Casa com o comeco da linha
Exemplo: grep s /etc/passwd

O simbolo curinga: $

Casa com o fim da linha
Exemplo: grep false$ /etc/passwd
O simbolo curinga: ?

Casa 1 vez com qualquer caracter

Exemplo: find / -name passwd?

O simbolo curinga: *

Casa 0 ou mais vezes com qualquer caracter

Exemplo: find / -name passwd*



[ Diferenca entre arquivos ]
O comando diff

Mostra a diferencga entre arquivos
Sintaxe: diff [ arquivo ] [ arquivo ]

Exemplo: diff arquivol arquivo2

[ Gerenciamento de memoéria RAM ]
O comando free

Mostra a quantidade de memdria utilizada e livre contém no sistema.
Sintaxe: free [ atributos |
Principais atributos: -m

Exemplo: free

[ Mostrar informacoes sobre o sistema ]

O comando uname

Mostra informagdes sobre o sistema
Sintaxe: uname [ atributos ]
Principais atributos: -a -r

Exemplo: uname -a

[ Mostrar / ajustar a data do sistema ]
O comando date

Mostra / ajusta a data sistema.
Sintaxe: date [ atributos ]
Principais atributos: -s

Exemplo: date -s “09/15/2010 19:11”# altera data para 15 de Setembro de 2010 as 19:11



[ Mostrar por quanto tempo o computador esta ligado ]
O comando uptime

Mostra por quanto tempo o computador estd ligado.

Exemplo: uptime

[ Tempo de execucao de um programa ]

O comando time

Mostra o tempo de execuc¢do de um comando.
Sintaxe: time [ comando |

Exemplo: time Is /etc

[ Conhecendo a Documentacao |
O comando man

Mostra a documentacao / pdgina de manual de um comando
Sintaxe: man [ comando ]
Exemplo: man Is

O atributo --help

Usado quando se quer ter uma ajuda rdpida sobre o funcionamento de qualquer comando.
Sintaxe: [ comando ] [ --help ]

Exemplo: Is --help

[ Editores de texto ]
O editor vim

Editor arquivos



Sintaxe: vim [ arquivo |

Principais comandos: insert, delete, dd, /, :[n], :%s/[ caracteres ]/g, X, :q
Exemplo: vim arquivo

[ Configuracao de rede ]

O arquivo /etc/udev/rules.d/*-persistent-net.rules

Contém informagdes fisicas e ldgicas de todas as placas de rede presentes na maquina

O comando ifconfig

Mostra informacdes e configura dispositivos de rede da maquina
Sintaxe: ifconfig [ interface ] [ opgoes |
Principais op¢des: up, down

Exemplo: ifconfig eth1 172.16.0.1 netmask 255.255.255.0
ifconfig ethl up

O arquivo /etc/network/interfeces

Contém informacdes sobre a configuracdo das placas de rede

Principais entradas: auto, iface, address, netmask, gateway

O arquivo /etc/resolv.conf

Mantém informagdes sobre os servidores de nomes ( DNS ) que sd@o utilizado pelo maquina
Principais entradas: nameserver

O comando route

Configura o gateway padrao da maquina
Principais comandos: -n, add defaut gw, del

Exemplo: route add default gw 192.168.0.254



O arquivo /etc/hosts

Resolve nomes através das configuracoes inseridas

[ Gerenciamento de rede ]

O comando mii-tool

Mostra o status das interfaces de rede configuradas na maquina
Exemplo: mii-tool

O comando ping

Envia echo_requests para hosts de rede

Exemplo: ping 192.168.0.254

[ Manipulando dispositivos de armazenamento ]
O comando dmesg

Mostra o buffer do kernel

Exemplo: dmesg

O comando mount

Monta sistemas de arquivos
Sintaxe: mount [ atributos | [ sistema de arquivos |
Principais atributos: -t, -a

Exemplo: mount -t /dev/sdb1 /mnt

[ Gerenciamento de particoes ]
O comando df

Mostra a quantidade de espaco em disco usada e livre

Sintaxe: df [ atributos |



Principais atributos: -h -T
Exemplo: df -h
O comando cfdisk

Manipula parti¢des em discos rigidos

O comando mkfs

Cria sistema de arquivos em uma particao
Sintaxe: mkfs [ atributos ] [ parti¢cdo ]
Principais atributos: -t

Exemplo: mkfs -t ext3 /dev/hdaS

O arquivo /etc/fstab

Contém informagdes estdticas sobre sistemas de arquivos montados

[ Gerenciamento de processos ]

O comando ps

Mostra informagdes sobre 0s processos correntes
Sintaxe: ps [ op¢oes |
Principais opcdes: ax

Exemplo: ps ax

O comando top

Mostra informagGes sobre 0s processos correntes em tempo real

Exemplo: top

O comando Kkill



Mata um processo através de seu pid
Sintaxe: kill [ sinal ] [ pid ]
Principais sinais: -9

Exemplo: kill -9 1379

O comando killall5

Mata um processo através de seu nome
Sintaxe: killall5 [ sinal | [ nome |
Principais sinais: -9

Exemplo: killall5 -9 bash

[ Prioridades dos processos ]

O comando nice

Define a prioridade de um processo

Sintaxe: nice [ atributos ] [ prioridade ] [ comando ]
Principais atributos: -n

Principais prioridades: -20

Exemplo: nice -n -20 Is

O comando renice

Redefine a prioridade de um processo
Sintaxe: renice [ prioridade ] [ atributos ] [ pid ]
Principais prioridades: -p

Exemplo: renice -20 -p 1317



[ CAPITULO 3 - ADMINISTRACAO ]

[ Gerenciamento de login ]
O comando w

Mostra quem esta logado no sistema
Exemplo: w

O comando lastlog

Informa em que data foi o ultimo login dos usudrios
Sintaxe: lastlog [ atributos | [ usudrio |
Principais atributos: -u

Exemplo: lastlog

[ PermissGes em arquivos e diretérios ]
O comando chmod

Altera as permissdes de um arquivo ou diretério
Sintaxe: chmod [ modo ] [ arquivo / diretdrio ]
Modos: 42 1 (rw x)/ugoa

Exemplo: chmod 740 arquivo

[ Gerenciando usuarios e grupos ]
O arquivo /etc/passwd

Contém informagdes dos usudrios como: login, nome, id, diretério de arquivos, shell e outros

O arquivo /etc/shadow

Contém as senhas criptografadas de todos os usudrios



O arquivo /etc/group

Contém informagdes sobre os grupos de cada usudrio

O diretorio /etc/skel

Contém os arquivos que compdem o estrutura basica do /home de um usuario

O arquivo /etc/nologin

Arquivo utilizado para dar manutenc¢do no servidor, se criado nenhum usudrio conseguira fazer login

[ Alterando dono de arquivos e diretérios ]
O comando chown

Aletra o dono e grupo de um arquivo / diretério
Sintaxe: chown [ atributos | [ usuério | [ . | [ grupo ] [ arquivo / diretério ]
Principais atributos: -R

Exemplo: chown daemon arquivo
chown -R daemon diretorio

[ Alterando grupo de arquivos e diretorios ]
O comando chgrp

Aletra o grupo de um arquivo / diretdrio
Sintaxe: chgrp [ atributos ] [ grupo ] [ arquivo / diretorio ]
Principais atributos: -R

Exemplo: chgrp - R users diretério

[ Manipulando senhas de usuarios ]

O comando passwd

Define / altera a senha de um usuario



Sintaxe: passwd [ atributos ] [ usudrio |
Principais atributos: -d

Exemplo: passwd root

[ Adicionando usuario ]
O comando useradd

Adiciona um usuario no sistema
Sintaxe: useradd [ atributos | [ usudrio ]
Principais atributos: -g -s

Exemplo: useradd aluno -g users -s /bin/false

Criando ambiente do usuario

Depois de adicionar o usudrio no sistema seu ambiente no sistema deve ser criado:

Criar seu diretério pessoal: mkdir /home/aluno

Copiar o skel para o home do usudrio: cp /etc/skel/.* /home/aluno

Alterar o dono — diretdrio e arquivos de seu home : chown -R aluno.users /home/aluno/
Definir uma senha para o usudrio: passwd aluno

[ Alterando contas de usuario ]
O comando usermod

Altera conta de um usuario
Sintaxe: usermod [ atributos | [ usudrio |
Principais atributos: -G

Exemplo: usermod -G users,audio aluno

[ Informacoes dos usuarios ]
O comando id

Mostra a identidade do usudario



Sintaxe: id [ usudrio ]

Exemplo: id aluno

[ Removendo Usuario ]
O comando userdel

Remove usuario do sistema
Sintaxe: userdel [ atributos | [ usudrio ]
Principais atributos: -r

Exemplo: userdel -r aluno

[ Atributos de arquivos e diretérios ]
O comando Isattr

Mostra os atributos de arquivos e diretdrios
Sintaxe: Isattr [ arquivo / diretério |

Exemplo: Isattr arquivo

O comando chattr

Altera atributos de arquivos e diretdrios
Sintaxe: chattr [ +| - ] [ atributos ] [ arquivo / diretorio ]
Principais atributos: i

Exemplo: chattr +i arquivo

[ Gerenciamento de pacotes com calculo de dependéncia — apt ]
O comando apt-get

Instala e atualiza pacotes

Sintaxe: apt-get [ op¢des ] [ pacote ]



Principais op¢des: update, install, remove, clean, autoremove
Exemplo: apt-get update

apt-get install vim-full

O comando apt-cache

Pesquisa pacotes na base de dados do apt
Sintaxe: apt-cache [ opg¢des ] [ texto ]
Principais op¢des: search

Exemplo: apt-cache search kernel

O comando apt-cdrom

Adiciona novo cd-rom na base de dados do apt
Sintaxe: apt-cdrom [ opg¢des |
Principais op¢des: add, remove

Exemplo: apt-cdrom add

[ Gerenciamento de pacotes - dpkg ]
O comando dpkg

Mostra informagdes, instala e remove pacotes
Sintaxe: dpkg [ atributos ] [ pacote |
Principais atributos: -1, -L i, -r

Exemplo: dpkg -1

O atributo --purge do comando dpkg

Remove todos os vestigios de um pacote removido
Sintaxe: dpkg —purge [ pacote |

Exemplo: dpkg —purge nis



O comando dpkg-reconfigure

Reconfigura um pacote j4 instalado
Sintaxe: dpkg-reconfigure [ pacote ]

Exemplo: dpkg-reconfigure locales

[ Informacgoes sobre arquivos ]
O atributo -S do comando dpkg

Diz a qual pacote pertence um arquivo
Exemplo: dpkg -S /bin/ls

O comando file

Informa qual o tipo do arquivo

Sintaxe: file [ arquivo ]

Exemplo: file /etc/passwd

[ Atualizacao via Internet ]

A opcao upgrade do comando apt-get

Atuliza todo o sistema, instalando novas versdes de pacotes

Exemplo: apt-get upgrade

[ Ativando syntax no vim ]
O arquivo /etc/vim/vimrc

Arquivo de configuragdao do vim

Principais entradas: syntax on



[ Empacotadores ]
O pacote bzip2

Compressor de arquivos, que pode ser utilizado em conjunto com o comando tar.

O comando tar

Arquiva, comprime e descomprime arquivos / diretdrios
Sintaxe: tar [ atributos | [ -f ] [ arquivo] [ arquivo / diretério ]
Principais atributos: -x -c, -j, -v, -f

Exemplo: tar -cjvf arquivo.tar.bz2 diretorio

[ Download de arquivos ]
O comando wget

Faz download de arquivos na internet através de uma URL.
Sintaxe: wget [ atributos | [ URL ]
Principais atributos: -c, -r

Exemplo: wget http://nmap.org/dist/nmap-5.21.tar.bz2

[ Compilacao de programas ]
O comando ./

Executa script ou binério do diretério atual
Sintaxe: [ ./ ] [ arquivo ]

Exemplo: ./configure

O arquivo configure

Fornece opcdes de compilagdo para programas gerando arquivos Makefile. Se omitido, usard opcoes
padrao.

Syntaxe: [ ./ ] [ configure | [ atributos |


http://nmap.org/dist/nmap-5.21.tar.bz2

Exemplo: ./configure —without-liblua

O comando make

Compila automaticamente um programa escrito em C através de arquivos Makefile que informam como
o cddigo deve ser compilado.

Sintaxe: make [ opgoes |
Principais opcdes: install

Exemplo: make
make install

A opcao install do comando make

Configura o programa para rodar na maquina copiando / movendo binarios e documentac¢do para o
PATH do sistema.

Exemplo: make install

O comando gcc

Compilador de programas escritos em C.
Sintaxe: gcc [ arquivo fonte ] [ atributos ] [ arquivo |
Principais atributos: -o

Exemplo: gcc wipe.c -0 wipe
[ Gerenciamento de Hardware e Dispositivos ]

O comando Ispci

Lista todos dispositivos PCI instalados na méaquina.
Sintaxe: Ispci [ atributos |
Principais atributos: -v

Exemplo: Ispci



[ Gerenciamento de médulos do kernel ]
O diretério /lib/modules

Contém todos os mdédulos que foram compilados para as versdes do kernel

O comando Ismod

Lista todos os mddulos carregados no kernel

Exemplo: Ismod

O comando modprobe

Carrega um médulo presente em /lib/modules no kernel
Exemplo: modprobe ip_tables

O comando rmmod

Remove um médulo do kernel

Exemplo: rmmod ip_tabes

O comando insmod

Carrega um moédulo compilado pelo usudrio no kernel
Sintaxe: insmod [ mdédulo ]

Exemplo: insmod modulo

[ Niveis de Execucao ]
O comando runlevel
Mostra em qual nivel o sistema estd operando.

Exemplo: runlevel

O comando init



Define em qual nivel o sistema serd carregado
Sintaxe: init [ runlevel ]

Exemplo: init 5

O arquivo /etc/inittab

Contém configuracdes sobre niveis do sistema e sobre os terminais / consoles disponiveis para login

[ Agendamento de tarefas ]
O cron

Cron € um agendador de tarefas utilizado para executar comandos ou scripts para rodarem
periodicamente durante um certo tempo ou data.

O comando crontab

Crontab é o comando que manipula / configura o cron.
Syntaxe: crontab [ -u | [ usudrio ] [ atributos ]
Principais atributos: -1 -e -r

Exemplo: crontab -u root -e

[ Agendando uma tarefa ]

Configurando o crontab

As entradas de um arquivo crontab sao:

Minuto Hora Dia_do_mes Mes Dia_da_semana Comando

* * * * * *

Exemplo:




[ Gerenciador de Boot GRUB ]

GRUB ¢ um multi-gerenciador de boot de sistemas operacionais. E utilizado, normalmente, quando se
deseja que um computador tenha dual booting, ou seja, que o usudrio possa escolher ao iniciar a
madquina, um sistema operacional (SO) dentre dois ou mais sistemas instalados.

O arquivo /boot/grub/menu.lst

Argruivo de configuracao do GRUB

Principais entradas: default, timeout, color, title, root, kernel, initrd

[ Utilitarios ]
O comando watch

Executa um comando infinitamente
Sintaxe: watch [ comando |
Principais atributos: -n

Exemplo: watch Is

O comando cal

Calendario
Sintaxe: cal [ ano |

Exemplo: cal

O comando bc

Calculadora
Principais comandos: quit

Exemplo: bc

[ O kernel ]



O kernel é o componente principal da maioria dos sistemas operacionais, € uma ponte entre o hardware e
as aplicagdes. As responsabilidades do kernel incluem a gestao dos recursos do sistema como uso de
CPU e memodria além de gerenciar todo hardware instalado na maquina.

Applications
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[ Compilando o kernel ]

1 - Instale os pacotes libc6-dev gcc libncurses5-dev make patch bzip2
apt-get install libc6-dev gcc libncurses5-dev make patch bzip2

2 - Baixe o cédigo fonte do kernel em www.kernel.org

wget http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.35.4.tar.bz2
3 - Descompacte o cédigo fonte do kernel em "/usr/src"

tar -xjvf linux-2.6.17.8.tar.bz2 -C /ust/src

cd /usr/src/

4 - Crie um link simbolico do diretdrio que contém o cédigo fonte para "linux"
In -sf linux-2.6.17.8 linux

5 - Entre em "/ust/src/linux"

cd linux

6 - Copie o .config do kernel de producdo para o diretdrio local

cp /boot/config-2.6.26-2-686 .config

7 - Selecione as op¢des de compilagdo do kernel

make menuconfig

* Marque as opg¢Oes de compilagdo conforme sua preferéncia

ATENCAO: Cuidado na hora de selecionar como médulo <M> as opgdes do kernel. Nem tudo pode ser
marcado como mddulo. Algumas opc¢des devem ser (built-in) incorporaradas <*> no kernel, como



sistema de arquivos ext3.
8 - Entre com o comando "make" para compilar o kernel
make

9 - Instale os mddulos que foram compilados ( isso ird criar uma pasta com os médulos compilados em
"/lib/modules/2.6.35.4" )

make modules_install

10 - Copie a imagem gerada do kernel "vmlinuz-2.6.35.4" e "System.map-2.6.35.4" para "/boot"
make install

11 - Crie o "initrd.img" com os médulos do kernel compactados

mkinitramfs -o /boot/initrd.img-2.6.35.4 /lib/modules/2.6.35.4/

12 — Atualize o arquivo de configuragcdo do GRUB para que ele reconheca o novo kernel
update-grub

13 - Testando: reinicie 0 mdquina e selecione a op¢ao do novo kernel

[ Gerenciamento de log ]

Log é o termo utilizado para descrever o processo de registro de eventos relevantes num sistema. Esse
registro pode ser utilizado para restabelecer o estado original do sistema ou para que o administrador
conheca o seu comportamento no passado. Um arquivo de log pode ser utilizado para auditoria e
diagnostico de problemas em sistemas.

Alguns sistemas operacionais disponibilizam um servigo de log chamado Syslog (descrito na RFC 3164),

que filtra e registra as mensagens destinada ao log, livrando as aplicacdes do 6nus de manter o seu
sistema de log.

O diretorio /var/log/

Armazena todos os logs do Linux, isso inclui logs de kernel, servicos e sistemas.

O arquivo /var/log/syslog

Principal arquivo de log em servidores Linux, esse € o arquivo de log central do servidor syslog

O arquivo /var/log/messages

Arquivo de log referénte a eventos do kernel



[ CAPITULO 4 - REDES ]

O arquivo /etc/sysctl.conf

Contém informagdes sobre configuracdes de varidveis do sistema.
Principais entradas: net.ipv4.ip_forward

O direretorio /proc/sys/net

Neste diretdrio € possivel alterar parametros do kernel relacionados a rede

O comando netstat

Lista conexoes de rede ativas
Sintaxe: netstat [ atributos ]
Principais atributos: -n -1

Exemplo: netstat -nl

[ Servidor SSH ]

Apresentacao

SSH (Secure Shell) é um programa de computador e um protocolo de rede que permite a conexao e
execucao de comandos em um host remoto. Possui as mesmas funcionalidades do TELNET, com a
vantagem da conexao entre o cliente e o servidor ser criptografada.

Instalacao do servidor SSH
Instale o pacote: openssh-server
apt-get install openssh-server
Configuracao do servidor SSH

Principais entradas do arquivo de configuracdo /etc/ssh/sshd_config: Port, ListenAddress,
PermitRootLogin, AllowUsers



1 — Adicione ou modifique as seguintes entradas no arquivo: /etc/ssh/sshd_config
PermitRootLogin no

AllowUsers nickollas joao pedro

2 — Reinicie o servidor ssh

/etc/init.d/ssh restart

Instalacao do cliente SSH

Instale o pacote: openssh-client

apt-get install openssh-client

O comando ssh

Conecta a um servidor ssh
Sintaxe: ssh [ atributos | [ usuario | [ @ ] [ host ]
Principais atributos: -p

Exemplo: ssh nickollas@192.168.0.254

[ Servidor NIS ]
Apresentacao

NIS (Network Information Service) é um servico de gerenciamento de login via rede que facilita a
administracdo do ambiente Linux, pelo fato de manter uma base de dados centralizada. A base de dados
NIS ¢é criada a partir de tabelas (plain text database), tal como /etc/passwd, /etc/shadow e /etc/group.

Instalacao do servidor NIS
Instale os pacotes: portmap, nis

apt-get install portmap nis

Configuracao do servidor NIS

1 — Defina o dominio do servidor NIS


mailto:nickollas@192.168.0.254

echo empresa > /etc/defaultdomain

2 — Altere a entrada do arquivo /etc/default/nis

NISSERVER=master

3 — Adicione a entrada no arquivo /etc/yp.conf

ypserver 127.0.0.1

4 — Modifique as entradas da coluna Security, “port” para “none” do arquivo /etc/ypserv.conf

: shadow.byname : none
¥ : passwd.adjunct.byname : none

5 — Crie a base de dados para consultas do servidor
cd /var/yp

make

6 — Reinicie os servigds portmap € nis
/etc/init.d/portmap restart

/etc/init.d/nis restart

7 — Testando a configuracao do servidor NIS

yptest

Instalacao do cliente NIS

Instale os pacotes: nis

apt-get install nis

Configuracao do cliente NIS

1 — Defina o dominio do servidor NIS
echo empresa > /etc/defaultdomain
2 — Adicione a entrada para o servidor NIS no arquivo /etc/yp.conf

ypserver 192.168.0.1



3 — Adicione a entrada o arquivo /etc/passwd
echo '+::::::"' >> /etc/passwd

4 — Adicione a entrada o arquivo /etc/shadow
echo '+::::::::"' >> /etc/shadow

5 — Adicione a entrada o arquivo /etc/group
echo '+:::' >> /etc/group

6 — Reinicie os servi¢ds portmap e nis
/etc/init.d/portmap restart

/etc/init.d/nis restart

7 — Testando a comunicac@o com servidor NIS

yptest

* Faca login numa console e veja se vocé caird no shell

[ Servidor NFS ]

Apresentacao

NFS (Network File System) € um sistema de arquivos distribuidos a fim de compartilhar arquivos e
diretdrios entre computadores conectados em rede, formando assim um diretdrio virtual.

Instalacao do servidor NFS

Instale os pacotes: nfs-kernel-server, nfs-common, portmap

apt-get install nfs-kernel-server nfs-common portmap

Configuracao do servidor NFS

1 — Adicione a entrada no arquivo de configuracdo do servidor nfs, /etc/exports
/home 192.168.0.0/255.255.255.0(rw,no_root_squash,async,no_subtree_check,insecure)
2 — Atualize a tabela de exportacdes do servidor NFS

exportfs -av



Instalacao do cliente NFS

Instale os pacotes: nfs-common, portmap

apt-get install nfs-common portmap

Configuracao do cliente NFS

1 — Adicione a entrada no arquivo /etc/fstab

192.168.0.1:/home  /home nfs defaults 0 0

2 — Faca a mdquina reler o arquivo fstab para montar a particao
mount -a

3 — Testando se o diretério foi montado

Is /home

[ Servidor DNS ]

Apresentacao

DNS (Domain Name System) € um sistema de resolu¢des de nomes distribuido que pode operar em
varios servidores.

BIND (Berkeley Internet Name Domain) € o servidor para o protocolo DNS mais utilizado na Internet,
especialmente em sistemas do tipo Unix, onde ele pode ser considerado um padrao.

Instalacao

Instale os pacotes bind9, dnsutils
apt-get install bind9 dnsutils
Configuracao

1 - Adicione a entrada ao final do principal arquivo de configuragdo do bind, /etc/bind/named.conf
include "/etc/bind/dominios";

2 — Adicione a entrada do seu dominio no arquivo /etc/bind/dominios



zone "meudominio.com.br" {
type master;
file "/etc/bind/db.meudominio.com.br";

1

3 - Crie um arquivo de configuracdo para o dominio utilizando o modelo de /etc/bind/db.local
cp /etc/bind/db.local /etc/bind/db.meudominio.com.br

4 - Edite o arquivo do dominio conforme abaixo:

vi /etc/bind/db.meudominio.com.br

BIND data file for meudominio.com.br

6H480A4
S0A ns.meudominio.com.br. root.meudominio.com.br. (
2 ; Serial
6A4880A4 : Refre=sh
864HH : Retry
2419284 : Expire

684888 ) : Negative Cache TTL

N3 ns.meudominio.com. br.
Mx @A mail.meudominio.com.br.
eudominio.com.br. 192 .168.8.1
s 192.168.8.1
ail 192.168.8.1
L meudominio.com.br.

5 - Reinicie o bind

[root]# /etc/init.d/bind9 restart

6 - Configure a maquina para resolver nomes usando o IP do loopback
vi /etc/resolv.conf

nameserver 127.0.0.1

7 — Testando, fazendo consultas ao servidor de DNS

host -t ns meudominio.com.br

nslookup meudominio.com.br

[ Servidor Web ]
Apresentacao

Um servidor web serve contetido, como pédginas web, utilizando o protocolo HTTP, através da internet.



O Apache (ou Servidor HTTP Apache ) € o servidor web mais utilizado no mundo.

Instalacao

Instale os pacotes: apache2, lynx

apt-get install apache2 lynx

Configuracao de dominios virtuais no apache

1 - Adicione a entrada no arquivo /etc/apache2/httpd.conf
ServerName localhost

2 — Crie o arquivo /etc/apache2/sites-available/meudominio.com.br com as seguintes entradas:

<UirtualHost =:88>

DNocumentRoot svarsuuwsvirtual smendominio.com. brshtdocs

ServerName meudominio.com.br

Serverflias meudominio.com.br www.mendominio.com.br = .meudominio.com.br

Serverfidmin zsuportefmeudominio.com.br
ErrorLog svars/log-sapachegd/meudominio.com.br-error. log
svarslogsapacheZ-smeudominio.br-access. log

3 — Crie o diretério onde os arquivos do dominio ficardo armazenados

mkdir -p /var/www/virtual/meudominio.com.br/htdocs

4 — Crie o arquivo index.html com qualquer conteiddo dentro do direretério do dominio htdocs
echo “teste” > /var/www/virtual/meudominio.com.br/htdocs/index.html

5 — Habilitando o dominio virtual no apache

a2ensite meudominio.com.br

6 — Faca o apache reler seus arquivos de configuragdo

/etc/init.d/apache? reload

7 — Testando o dominio virtual

lynx www.meudominio.com.br

Para remover seu dominio virtual use: a2dissite meudominio.com.br


http://www.meudominio.com.br/

[ Suporte a PHP com MySQL no Servidor Web ]
Apresentacao

PHP ¢ uma linguagem de programacao interpretada, livre e muito utilizada para gerar contetido
dindmico na web.

MySQL é um bando de dados, que utiliza a linguagem SQL como interface. E atualmente um dos
bancos de dados mais populares do mundo. Empresas como Google, NASA e Bradesco usam MySQL.

Instalacao
Instale os pacotes: php5 libapache2-mod-php5 php5-mysql
Configuracao

1 — Reinicie o servidor apache
/etc/init.d/apache?2 restart

2 — Crie um arquivo de teste para o PHP

echo “<? phpinfo() 7>” > /var/www/index.php

3 — Testando se o PHP est4 habilitado no Apache

lynx localhost/index.php

[ Servidor FTP ]
Apresentacao

Um Servidor FTP (File Transfer Protocol) disponibiliza 4 usuarios um disco rigido ou arquivos sendo ou
nao necessdria a autenticacdo desse usudrio.

ProFTPD ¢€ o servidor FTP mais papoluar em ambientes Linux. ProFTPD usa apenas um arquivo de

configuracao, /etc/proftpd.conf. Seu arquivode configuragdo € muito semelhante ao arquivo de
configuracdo do Apache.

Instalacao

Instale o pacote proftpd, ftp

apt-get install proftpd ftp



Configuracao

1 — Descomente ou altere as linhas abaixo do arquivo /etc/proftpd/proftpd.conf

ServerType standalone

DefaultRoot ~

RequireValidShell off

* Caso esteja usado NIS descomente a entrada:  PersistentPasswd off

2 - Reinice o proftpd
/etc/init.d/proftpd restart

3 — Ative o acompanhamento de conexdo para conexdes FTP. Adicione as duas entradas abaixo no
arquivo /etc/rc.local antes da entrada exit O

modprobe ip_nat_ftp
modprobe ip_conntrack_ftp

4 — Execute o script /etc/rc.local
sh /etc/rc.local
5 - Testando a conexdo com o servidor FTP

ftp localhost

[ Servidor Proxy ]
Apresentacao

Proxy € um software que filtra e armazena conteudo atendendo a requisi¢des de clientes e a repassando
para servidores Um servidor proxy pode, opcionalmente, alterar a requisi¢ao do cliente ou a resposta do
servidor e, algumas vezes, pode disponibilizar este recurso sem nem mesmo se conectar ao servidor.

Squid é um servidor proxy que suporta protocolos HTTP, HTTPS, FTP e outros. Ele reduz a laténcia de

conexdes e melhora o tempo de resposta fazendo cache de requisi¢des freqiientes de paginas web numa
rede.

Instalacao

Instale os pacotes squid3 lynx

apt-get install squid3 lynx



Configuracao

1 — Adicione a entrada abaixo na primeira linha arquivo /etc/squid3/squid.conf
include /etc/squid3/squid-include.conf

2 — Altere as entradas (TAGs) do arquivo /etc/squid3/squid.conf conforme abaixo:

http port 3128 transparent

cache mem 32 MB

cache dir ufs /var/spool/:

3 — Adicione as palavras ou sites que deseja bloquear no arquivo /etc/squid3/sites.acl
echo “playboy” >> /etc/squid3/sites.acl

4 — Adicione as extensdes dos arquivos que deseja bloquear no arquivo /etc/squid3/download.acl
echo “\.zip” >> /etc/squid3/download.acl

5 — Adicione as mdquinas do grupo diretdria no arquivo /etc/squid3/diretoria.acl
echo “192.168.0.3” >> /etc/squid3/diretoria.acl

6 — Configure o servidor para navegar pelo proxy

export http_proxy="http://192.168.0.1:3128”

7 — Habilite o repasse de pacote no proxy

echo 1 > /proc/sys/net/ipv4/ip_forward

8 — Reinicie o Squid

killall -9 squid3 && /etc/init.d/squid3 start

9 - Testando o bloqueio do proxy



lynx www.playboy.com.br

lynx www.eicar.org/download/eicar_com.zip

O arquivo /var/log/squid3/access.log

Arquivo de log de acessos do squid

[ Auditoria no Servidor Proxy |
Apresentacao

Auditoria € um exame cuidadoso e sisteméatico das atividades desenvolvidas em determinada empresa ou
setor, cujo objetivo € averiguar se elas estdo de acordo com as disposicdes planejadas ou estabelecidas.

Sarg (Squid Analysis Report Generator) € uma ferramenta que permite ver "onde" seus usudrios estdo
indo na Internet.

Instalacao

Instale o pacote sarg

apt-get install sarg

Configuracao

1 - Altere as entradas do arquivo /etc/squid/sarg.conf
language Portuguese

access_log /var/log/squid3/access.log

2 — Execute o sarg para gerar o relatério

sarg

3 — Visualizando o relatério

lynx localhost/squid-reports

[ Firewall ]

Apresentacao



Netfilter ¢ um mddulo que fornece ao sistema operacional Linux as funcdes de firewall, NAT e log dos
dados que trafegam por rede de computadores.

Iptables € o nome da ferramenta que permite a criacao de regras de firewall e NATs. Apesar de,

tecnicamente, o iptables ser apenas uma ferramenta que controla o médulo netfilter, o nome "iptables" é
frequentemente utilizado como referéncia ao conjunto completo de funcionalidades do netfilter.

O comando iptables

O iptables € utilizado para manipular pacotes que chegam/saem do firewall.

Sintaxe: ipatbles [ -t | [ tabela | [ comando ] [ cadeia ] [/ ] [ parametros |[ regra ] [ -j | [ alvo ]
Principais tabelas: filter, nat, mangle

Principais comandos: -P -L -A -D -I -F -Z -N -X -n -v

Principais cadeias: INPUT, FORWARD, OUTPUT, PREROUTING, POSTROUTING
Principais parametros: -s -d -p -1 -0

Principais alvos: ACCEPT, DROP, TOS, SNAT, DNAT, MASQUERADE, REDIRECT, LOG

Moddulos

Uma regra do iptables € composta de varios médulos trabalhando em conjunto.

Principais médulos: multiport, recent, limit, icmp, comment, state, connlimit, limit, string, tos

Criando regras de firewall

1 - Setando a politica padrao para DROP

iptables -P INPUT DROP

iptables -P FORWARD DROP

2 - Liberando acesso para a interface local
iptables -A INPUT -i lo -j ACCEPT

iptables -A OUTPUT -o lo -j ACCEPT

3 - Mdédulo recent, protecao contra "port scanner”

iptables -A INPUT -p tcp -m multiport --dports 1,5,10 -m recent —set --name DENY --rsource -j DROP



iptables -A INPUT -m recent --rcheck --name DENY --rsource -j DROP

4 - Liberando ping para maquina de firewall e para a rede

iptables -A INPUT -p icmp --icmp-type O -m limit --limit 1/sec -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type 8 -m limit --limit 1/sec -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type O -m limit --limit 1/sec -} ACCEPT

iptables -A OUTPUT -p icmp --icmp-type 8 -m limit --limit 1/sec -j ACCEPT

5 - Permitindo que firewall e rede estabelecam conex@o com outras maquinas

iptables -A INPUT -p ! icmp -m state --state ESTABLISHED -j ACCEPT

iptables -A FORWARD -s 192.168.0.0/24 -p ! icmp -m state —state NEW,ESTABLISHED -j ACCEPT
iptables -A FORWARD -d 192.168.0.0/24 -p ! icmp -m state —state ESTABLISHED -j ACCEPT
iptables -A OUTPUT -p ! icmp -m state --state NEW,ESTABLISHED -j ACCEPT

6 - Mddulo multiport, liberando acesso a servicos especificos da mdquina de firewall

iptables -A INPUT -p tcp -m multiport --dports 21,25,80,110 -m state —state NEW,ESTABLISHED -j
ACCEPT

iptables -A INPUT -p tcp --dport 20 -m state --state RELATED,ESTABLISHED -j ACCEPT
iptables -A INPUT -p udp --dport 53 -m state --state NEW,ESTABLISHED -j ACCEPT

7 - Liberando acesso remoto por ssh com modulo recent

iptables -A INPUT -p tcp --dport 2221 -m recent --set --name SSH —rsource -j DROP
iptables -A INPUT -p tcp --dport 22 -m recent --rcheck --name SSH -rsource -j ACCEPT

8 - Trabalhando com NAT

iptables -t nat -A PREROUTING -d 200.157.231.195 -p tcp --dport 5900 -j DNAT --to-destination
192.168.0.253

iptables -t nat -A POSTROUTING -s 192.168.0.253 -p tcp --dport 5900 -j SNAT --to-source
200.157.231.195

iptables -A FORWARD -d 192.168.0.253 -p tcp --dport 5900 -m state —state NEW,ESTABLISHED -j
ACCEPT

9 - M6dulo comment, comentando uma regra

iptables -A INPUT -m comment --comment "Fazendo teste" -j) ACCEPT



10 - Médulo connlimit, limitando nimero de conexdes a um servico por host

iptables -A INPUT -p tcp --dport 21 -m connlimit --connlimit-above 1 -j DROP

11 - Médulo iprange, liberando acesso a porta 80 para as maquinas 192.168.0.131-192.168.0.140

iptables -A FORWARD -p tcp --dport 80 -m iprange —src-range 192.168.0.131-192.168.0.140 -j ACCEPT
12 — Setando regra para proxy transparénte

iptables -t nat -A PREROUTING -p tcp —dport 80 -j REDIRECT —to-port 3128

O comando iptables-save

Salva as regras de iptables carregadas no kernel para um arquivo
Sintaxe: iptabes-save [ > | [ arquivo |

Exemplo: iptables-save > /etc/iptables.regras

O comando iptables-restore

Carrega as regras de iptables num formato iptables-save para o kernel
Sintax: iptables-restore [ < ] [ arquivo ]

Exemplo: /etc/iptables-restore < /etc/iptables.regras



Fluxo de dados no iptables
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[ Utilitarios de Rede ]
O comando mtr

Ferramenta de diagndstico de rede capaz de dizer em quais gateways ha perdas de pacotes
Sintaxe: mtr [ host |

Exemplo: mtr www.uol.com.br



O comando nmap

Scaner de portas para hosts remotos
Sintaxe: nmap [ atributos | [ host ]
Principais atributos: -sS -O -p

Exemplo: nmap -sS -p 80-81 -A www.uol.com.br



[ CAPITULO 5 - PROGRAMACAO SHELL SCRIPT |

[ O que é uma Shell? ]

Shell € onde os comandos sdo interpretados ou executados. Na linha de comandos de um shell, podemos
utilizar diversos comandos um apds o outro, ou mesmo combind-los numa mesma linha. Se colocarmos
diversas linhas de comandos em um arquivo texto simples, teremos em maos um Shell Script..

[ O que é um Script? ]

Script € uma descri¢do geral para qualquer programa de computador escrito em linguagem interpretada,
ndo compilada. Outros exemplos de linguagens para scripts s@o o php, perl, python, javascript e muitos
outros. Podemos entdo ter um script em perl, php, shell e assim em diante.

[ O que é Shell Script? ]

Shell script € uma Linguagem de programacao interpretada usada em varios sistemas operacionais, com
diferentes dialetos dependendo do interpretador de comandos utilizado. Um exemplo de interpretador de
comandos € o bash, usado na grande maioria das distribui¢des Linux.

[ Shell Script ]
Definindo o interpretador: #!

O sinal #! na primeira linha do arquivo indica qual o interpretador de comandos serd utilizado.

Exemplo:

Imprime:

0Ola Mundo!

Variaveis

Varidveis sdo lugares onde dados podem ser armazenados para serem utilizados futuramente num
programa. Existem varidveis fornecidas pela linguagem e varidveis definidas pelo programador.

Tabela de variaveis fornecidas pela linguagem:



[$0  |[Norme do script que esté sendo executado |
|$1-$9|Parametros passados & linha de comando |
[$# |Narmero de pardmetros passados |
[$?  |Valor de retorno do Gltimo comando ou de todo o shell script. (o comando "exit 1” retorna o valor 1)
[$$  |[Narmero do PID (Process ID) |

O operador = (igual )

O operador = define o valor de uma varidvel trabalhando com dois operandos onde o valor do operando
da direita e copiado para o operando da esquerda.

Exemplo:

Imprime:
Ola Mundo!
Diferenca entre: ' ( apostrofo ) e “ ( aspas )

Apostrofos suprimem a interpolagdo de varidveis entre elas. Ja as aspas fazem o contrério, interpolam
qualquer varidvel entre elas.

Exemplo:

Imprime:

$VAR
0Ola Mundo!

O comando: \n

O comando \n indica uma nova linha, € como se a tecla <Enter> tivesse sido pressionada.



Imprime:

Ola Mundo!

O comando if

O comando if € utilizado para fazer testes de condi¢do. Os comandos do if sdo processados se a

condicao testada entre colchetes [ ] for positiva. Caso o teste falhe os comandos ndo serdo processados.

Sitaxe do comando if:

if [ condi¢do ] ; then
[ comandos ]

fi

Exemplo:

Imprime:

Entrou no primeiro if...

Tabela de operadores do comando if



|==|Igual

= |Diferente
l-gt [Maior

-t [Menor
o [Ou

-d |Se for um diretério

l-e |Se existir

|-z |Se estiver vazio

If [Se conter texto

-0 [Se o usuério for o dono

lr [Se o arquivo pode ser lido

l'w |Se o arquivo pode ser alterado
% |Se o arquivo pode ser executado

O comando else

O comando else € utilizado em conjunto com o comando if. O comando else s6 € processado se o teste
da condigdo if falhar.

Sitaxe do comando else:

if [ condi¢do ] ; then
[ comandos ]

else
[ comandos]

fi

Exemplo:



Imprime:

Primeiro teste:
Entrou no if...

Segundo teste:
Entrou no else..

O loop for

O loop for faz iteracdes numa lista de arquivos / diretérios
Sintaxe do loop for:

for variavel_de_iteracdo in lista
do

comandos
done

Exemplo:



Imprime:

Todos os arquivos e diretérios presentes no diretdrio atual

O comando sleep

Atrasa a execucdo de um programa por alguns segundos

Sintaxe: sleep [ segundos ]

Exemplo:

O loop while

O loop while € executado enquanto seu teste de condicao for verdadeiro.
Sintaxe do loop while:

while [ condicio |
do

comandos
done

Exemplo:



Imprime:
0
1
2
3

Tabela de operadores do loop while

l-ge [Maior ou igual
le [Menor ou igual

[ Script de Backup ]

Como automatizar o envio de backup para uma conta no gmail
1 - Instale o ssmtp e o mutt

[root]# apt-get install ssmtp mutt

2 - Configure o ssmtp

vi /etc/ssmtp/ssmtp.conf

hostname=localhost
rewriteDomain=gmail.com

AuthUser=nickollas @ gmail.com
AuthPass=123456

AuthMetod=plain

FromLineOverride=NO
Mailhub=smtp.gmail.com:465

UseTLS=YES

3 - Crie o arquivo que conterd o corpo de email:

echo "a b c¢" > corpo_email

4 - Enviando email com anexo utilizando o mutt



[root]# mutt -s "Assunto" -i corpo_email -a /etc/iptables.regras -c
ajudantedepapainoel @ gmail.com < /dev/null

Exemplo de Script

EMAIL TO=nickollas@gmail .com
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